CURSO: TEMPORALIZACION: GRUPOS:
2023/2024 | 5 Sesiones de 30 minutos cada una repartidas de 3°y 4° ESO
lunes a viernes

DISTRIBUCION DE LAS SESIONES

Sesiones Titulo Material a utilizar

1 ¢ Qué es (y qué no es) informacion? Documento 1.2

2 Qué es la desinformacion y por qué hablamos tanto | Documento 2.2
de eso

3 ¢ Por qué se desinforma? Documento 3.2

4 Cdmo identificamos la desinformacion Documento 4.2

5 Creadores de desinformacion Documento 5.2.

Actividad




Documento 1- ; Qué es (y qué no es) informacién?

Television, radio, periddicos digitales, Twitch...Todos los dias recibimos mensajes a través
de muchos canales y no siempre es facil saber si lo que tenemos delante es informacion,
opinién, una mezcla de las dos cosas o0 nada que ver con una noticia (es decir,
desinformacion).

La informacién debe estar contrastada y ser lo mas objetiva posible. El periodista tiene que
evitar sesgos o juicios de valor y basarse en datos y hechos contrastados.

La noticia es el principal género informativo. Su objetivo es transmitir de forma objetiva
hechos y acontecimientos de interés publico. Para que una entrevista sea considerada
informacién debe estar contrastada por el periodista. Es decir, la persona entrevistada
puede responder con una mentira y es labor del periodista detectarla para desmentirla o no
publicarla.

¢Y qué pasa con una columna de opinién, una tertulia televisiva o una emisién en Twitch?
Suelen ser géneros mixtos, que pueden mezclar informacién contrastada y la opinion del
autor. ;COmo sabemos en estos casos si lo que nos estan contando es informacion u
opinion? Hay que fijarse, por ejemplo, si esta apoyado en fuentes y datos publicos y fiables.
Y oye, que la opinidon no esta mal, pero hay que saber que es precisamente eso: la opinion
de una persona.

Ademas, hay que tener mucho ojo porque en ocasiones los desinformadores disfrazan la
opinion de informacion contrastada: nos presentan como noticia algo que no lo es, que no
aporta datos ni hechos, para intentar colarnosla. Asimismo, la opinién puede incluir mentiras
que pueden desmontarse con datos y hechos.

Los desinformadores también tratan de hacer pasar por noticias y medios de comunicacion
cosas que no lo son. Es decir: no todo lo que parece una noticia lo es, ni todas las webs son
medios (aunque tengan una cabecera o secciones). Y por supuesto, una captura de pantalla
que llega a través de WhatsApp puede ser un bulo, aunque tenga apariencia de noticia.
Comunicar e informar: ;son Io mismo?

Informar no es lo mismo que comunicar. Cuando comunicamos es esencial el vinculo con el
comunicador (si nos gusta cdmo se expresa, si nos interesa el tema, si la plataforma es
adecuada a nuestros intereses, etc.). En otras palabras, cuando nos comunicamos importa
tanto la forma como su contenido.

Cuando hablamos de informar, lo mas importante es el mensaje y que esté basado en datos
y hechos. Para informar hace falta una metodologia, unas reglas. Los periodistas estudian y
aplican metodologias para buscar y organizar informacion, valorar correctamente hechos y
datos, contrastar declaraciones y aprender a evaluar correctamente sus fuentes.

Las 5W

Las noticias deben intentar responder a las 5W: who (quién), what (qué), when (cuando),
where (dénde), why (por qué):

- ¢QUE?: Los acontecimientos, los hechos o conceptos que forman la noticia. La esencia
del hecho. 4 Qué ha sucedido? ;De qué se trata? ;Esta contrastado?

- ¢ QUIEN?: ;,Quién o quiénes son los protagonistas de la noticia?

- ;CUANDO?: ;Cuando se produjo el hecho del que estamos hablando? ¢ Cuando fueron
recopilados los datos a los que se refiere la informacién? (ojo, porque los malos hacen
pasar sucesos antiguos por actuales para desinformar).

- ; DONDE?: ;En qué lugar ocurrié? (cuidado, porque algunos contenidos sitian un hecho
real en un lugar equivocado y eso genera desinformacion).

- ¢ POR QUE?: ;Por qué se produjo? ¢ Cual ha sido la causa? ;Qué pas6 antes?




Ademas, se podrian afiadir otra pregunta: ,COMO? y sefialar cémo sucedieron los hechos.

Si al recibir un enlace o una captura de pantalla no sabes si se trata de una informacion o
de otro tipo de comunicacion (bromas, opinidn, critica cultural, etc..) puedes fijarte en:

- La firma: ¢EI contenido esta firmado por algun periodista y/o medio de comunicacion
reconocible? 4 Si utilizas un buscador encuentras mas contenido firmado por el periodista o
el medio de comunicacion?

- El lenguaje: ¢ El lenguaje es objetivo y prescinde de opiniones, adjetivos y construcciones
sensacionalistas?

- El objetivo: ¢ El objetivo es narrar la realidad transmitiendo hechos o acontecimientos de
interés publico?

- Las fuentes: ¢El contenido incluye las fuentes en las que se basa? Si cita estudios,
estadisticas u otros contenidos, ¢ Pone un link a esas fuentes?

¢ Es localizable? ¢ Si buscas por las palabras del titular o por el nombre del medio dentro de
un buscador puedes encontrarla?

Si has contestado que si a todas las preguntas es probable que se trate de una noticia (pero
para asegurarte haz clic en el enlace o busca el texto que aparece en el pantallazo en un
buscador).

Para saber mas:

1) ¢Has escuchado que para hacer buen periodismo debemos dar voz a los dos lados? Los
medios de comunicacion no deben dar voz a los dos lados sino contar los datos y las
evidencias y destapar las mentiras. Por ejemplo, entrevistar a un difusor de bulos y luego a
cientificos especializados en esa area significa poner a los dos al mismo nivel en la
argumentacién, dando al primero un peso que no merece y dando mas visibilidad a sus
patrafas.

2) Porque confundir la opiniéon de un columnista con la opinién del medio en el que escribe
crea bulos y desinformaciones. https://bit.ly/3xnfEKV



https://bit.ly/3xnfEKV

Documento 2- Qué es la desinformacion y por qué hablamos tanto de eso

Hoy en dia casi todos tenemos internet y un smartphone. Y eso ha cambiado la forma
en que se produce y se consume la informacion. Piensa en lo que costaba antes hacer un
periddico en papel, un programa de radio o un programa de television: no era ni facil ni
barato. Ahora cualquier persona puede publicar, compartir y producir contenidos de manera
facil y rapida. Como resultado, tenemos mas acceso que nunca a la informacion, pero
constantemente circulan bulos y patranas.

Cada dia recibimos contenidos falsos o manipulados que se hacen pasar por
“informaciones” y tenemos que aprender a reconocerlos y asi poder tomar decisiones
informadas. Hay que entender que la informacion veraz y de calidad es un derecho
fundamental en una democracia.

En 2020 llegd la pandemia y también la ola mas grande de desinformacion que hemos
visto: mas desinformacion y mas peligrosa que nunca, bulos que han generado mas
incertidumbre de la que ya habia y que han dafiado a personas.

Cambios en nuestra forma de consumir informacién

La desinformacion no es un fendémeno nuevo, pero desde la llegada de internet se ha
popularizado. Consumimos informacién sobre todo en Internet y mucha de ella nos llega por
redes sociales. En el estudio Digital News Report (2021), del Reuters Institute, podemos ver
el crecimiento de las plataformas como fuentes de difusién de noticias en Espafa:

e 78% de las personas consumen noticias de fuentes online.

e 73% lo hacen a través del movil.

e 55% utilizan las redes sociales para informarse.

e 35% de los espanioles consultados consumen informacién a travées de WhatsApp.

Antes, cuando buscabamos informacién, leiamos un periddico en papel,
escuchabamos los pitidos que anunciaban un informativo de radio o encendiamos la tele y
veiamos el telediario. Teniamos lo que llamamos ‘anclas’ que nos ayudaban a identificar
que lo que teniamos delante era informacién. Ahora gran parte de los contenidos que nos
llegan viene en formato de captura de pantalla sin fuente, fecha o autor, haciendo mas dificil
que sepamos si son o no son periodismo. Cuando nos envian una captura en WhatsApp, no
tenemos esas anclas que nos dicen “esto es un medio” o “esto es una pagina web que no
es un medio”, o “esto es satira”. Hemos perdido esas anclas y en ese proceso debemos
reaprender como consumir informacion.

Video: ¢ Qué es la desinformacion? https://www.youtube.com/watch?v=0AiAOufgjbw

Debatir los pensamientos al respecto en clase.


https://www.youtube.com/watch?v=0AiA0ufgjbw

Documento 3- ;Por qué se desinforma?

Sabemos que con la expansién de los madviles con acceso a internet ha aumentado el
acceso a la informacién. Pero dentro de los contenidos que consumimos cada dia, muchos
pueden ser bulos, patrafias o incluso timos.

Pero ¢ por qué se desinforma? Algunas veces se hace para obtener beneficios
econdémicos, otras por influir en una batalla ideolégica o simplemente por pura maldad.

En Maldita.es se han identificado las motivaciones mas frecuentes:

e Interés econdmico: intentan que hagas clic en una pagina con titulares enganosos o
bulos para generar ingresos publicitarios. También se conoce como “clickbait”. Existe otra
practica conocida como “phishing”, en la que los timadores buscan hacerse con tus datos
personales o bancarios haciéndose pasar por una empresa o institucion que conoces.

e Interés ideoldgico: tratan de modificar nuestra percepcién de la realidad y presentan
unos hechos distorsionados que fomentan el discurso de odio o favorecen que apoyemos
una determinada ideologia. Por ejemplo, la desinformacién sobre migraciones.

e Interés en crear caos o “trolear”; bulos que, en apariencia, solo buscan sembrar el
caos. Con el tiempo pueden hacer que desconfiemos de todo lo que nos llega de los medios
y las fuentes oficiales.

En Maldita.es se han caracterizado a los diez personajes que mas frecuentemente
alimentan el ecosistema de la desinformacion, personas que tienen distintas intenciones a la
hora de crear y/o compartir bulos.



LOS 10 PERSONAJES DE
LA DESINFORMACION

LLa desinformacion tiene muchos formatos:

webs, capturas de pantalla, audios,
videcs, etc y detras de ellos siempre hay
personas que los crean, todas ellas tienen

distintas intenciones.

Crea teorias sin pruebas,
evidencias cientificas o
datos contrastados. Ante
situaciones de crisis ©
miedo son consumidas vy
se viralizan como reales.

El poder da credibilidad y
algunos politicos
aprovechan esa confianza
para esparcir sus mentiras
e intentar cambiar el
debate publico.

Crea una broma, pero
alguien no la entiende y
la comparte a otros como
si fuera real: se convierte
en un bulo.

m | MALDITA.ES

Imita a un medio de
comunicacion o se hace
pasar por periodista.
Quiere que hagas click en
su sitio y veas la
publicidad por la que
recibe dinero o que su
mensaje politico se
viralice.

. AR
Las personas confian
mas en familiares o
amigos cercanos.
Reenvia bulos o
contenidos sin pruebas
y el receptor se los cree
porgue confia en quien
lo manda.

OR
(o]

Crea mensajes falsos
para atacar a grupos
especificas como
mujeres, poblacion
LGBTI+, migrantes o
grupos minoritarios.
Busca viralizar el odic.

ADOR

Crea contenido falso
imitando marcas o
aprovechando una crisis
para obtener datos o
dinero con el engano.

RADO

Afirma que tiene
informacion real sobre un
lugar donde
supuestamente vive ¢
trabaja y pide que confien
en ella porque tiene datos
‘desde dentro”, Lo hace
sin pruebas.

IDAD

Su notoriedad le da
credibilidad v distribuye
bulos o contenidos sin
pruebas.

Persona contratada para
manegjar cuentas falsas
de redes sociales para
difundir desinformacion
con el fin de influir en el
discurso publico.

Fuente: elaboracion propia



Formatos de la desinformacién

FORMATOS DE LA
DESINFORMACION

La desinformacion viene en formatos variados
como memes, cadenas de WhatsApp,
imagenes y videos en redes sociales, audios,
falsificaciones de Tweets y posts de Facebook,
capturas de pantalla... A veces el bulo se
disfraza de noticia copiando el formato de un
articulo periodistico o presentandose como un
estudio cientifico. Las capturas de imagenes son
muy faciles de compartir v mueven todo tipo
de contenidos. Es fundamental entender que la
desinformacion puede llegar a traves de
distintos medios y tener casi cualquier forma,

m | MALDITA-ES

Fuente: Maldita.es (elaboracion propia)

Coémo se amplifica la desinformacion

¢Como se amplifica la desinformacion?

Existen personas que crean desinformacion, muchas de ellas
utilizan espacios andnimos en internet para publicar sus
mentiras y contenido fabricado y esperan que llegue a
espacios publicos y medios de camunicacion. Asi se
distribuye la desinformacion que consumimos:

MALDITA
EDUCA

FUENTE: Elabaracian propia a
oartir de First Draft News

Fuente: Maldita.es (elaboracion propia)

Opinidn personal sobre las tablas, ¢ conoces algun perfil de personaje de
desinformacién cerca tuya? ; Compartes noticias falsas o desinformacion en algun
formato presentado mas arriba? ;Estas de acuerdo en como se va amplificando la
desinformacion? ¢ Es igual en tu entorno mas cercano?

Haz autocritica y piensa a través de donde te llega la desinformacion en tu dia a dia
y trata de ponerle nombre segun las tablas mostradas mas arriba. Propdn medidas
para evitar que esto ocurra.



Documento 4- Como identificamos la desinformacioén

Ver video https://cutt.ly/zRQS5CYI (Fuente: Maldita.es)

Para identificar la desinformacion es necesario que analicemos siempre:

e El lenguaje: el lenguaje de los bulos casi siempre es sensacionalista para atraer nuestra
atencion y para apelar directamente a nuestras emociones (miedo y enfado son las preferidas).

e Las evidencias: la mayoria de bulos nunca aportan ninguna evidencia como pruebas, enlaces o
datos concretos.

e Las fuentes: tampoco esperes que los contenidos falsos te indiquen cuales son sus fuentes
porque o no las hay o no las conoce nadie.

Consejos basicos para la lucha contra la desinformacion

PARA LUCHAR CONTRA

LOS BULOS

o,‘h

2 No te quedes en el titular

Manipular titulares es otra forma de
desinformar. Lee el texto completo.

kﬁ MANUAL

1 écQuién lo
publica?

Cuidado si no tiene
fuente. Si la tiene
cconoces la web?

3 Las citas falsas

No te fies de fotos de politicos con supuestas
declaraciones sin fuente ni fecha.

4 ¢Quizas es humor?
¢<Demasiado llamativo para
ser real? Observa si es una
pagina satirica.

Alertasen
5 emergencias

Cuidado con las cadenas de
whatsapp. Si no lo tienes
verificado, no lo compartas.

6 Contacta con Maldita.es

+34644229319 (L)
@MalditoBulo ¥

facebook/MalditoBulo [}
m | MALDITA.ES


https://cutt.ly/zRQ5CYI

Obstaculos informativos: sesgos, burbujas y polarizacién

Ademas de identificar la desinformacién debemos tener en cuenta que las personas procesamos
la informacién de manera distinta. Para entender cémo se distribuye la informacion (y la
desinformacion) en internet es fundamental conocer un poco de como nos afectan los algoritmos,
los filtros burbuja, las camaras de eco y nuestros sesgos cognitivos.

Los sesgos cognitivos

Nuestro cerebro utiliza atajos mentales para simplificar la vida diaria, porque a veces tenemos que
tomar decisiones de forma rapida.

Estos atajos responden a la necesidad evolutiva de realizar un filtrado selectivo de los estimulos
que nos llegan para asi liberarnos de la cantidad de procesos mentales que tendriamos que
realizar si procesaramos cada vez toda la informacién sensorial que recibimos.

El problema es que esos atajos nos pueden llevar a juicios incorrectos o interpretaciones
erréneas: esto son los sesgos cognitivos.

En este video te explicamos como puedes entender mejor cédmo funciona nuestro cerebro y en
qué nos debemos fijar para intentar aprender a protegernos:

Ver videos: https://youtu.be/kx07LKnyydY?si=4RpPsugNs_7Q0OWdc Fuente: Maldita.es

Camara de eco, filtro burbuja y polarizacion

Cuando seleccionamos contenido dentro de buscadores, compramos en tiendas on-line o
pinchamos “me gusta” en paginas comerciales permitimos, aunque sin darnos cuenta, que las
plataformas almacenen informaciones valiosas: nuestros gustos, nuestra localizacion, nuestra
edad, nuestros habitos de consumo. Configuramos un entorno a nuestra medida (o mejor, a
medida de las empresas que nos puedan vender algo). Esta coleccion de datos condiciona los
resultados de los motores de busqueda que son personalizados construyendo lo que se conoce
como “filtro burbuja” (filter buble). En otras palabras, la informacion y los formatos en que se me
presentara este contenido depende de mis anteriores busquedas, compras € interacciones.

Los motores de busqueda y las plataformas estan constantemente experimentando para que su
contenido sea lo mas satisfactorio posible para el usuario y, consecuentemente el mas lucrativo.
Con el paso del tiempo, los filtros burbuja pueden evolucionar y formar las “camaras de eco” (echo
chambers), creando grupos de usuarios que no tienen acceso a informacion contraria a sus
creencias, lo que puede derivar en una gran polarizacion.

Los fact-checkers o verificadores

La figura de los fact-checkers o verificadores no es nueva: la precision, el rigor y la informacion
basada en datos y hechos estan en la base del periodismo de calidad y, en este sentido, la
verificacidon es parte de una buena practica periodistica.

Con el aumento de la desinformacién online, la necesidad de fact-checkers se hizo aun mas
evidente: ademas de verificar el discurso politico y periodistico habia que verificar el discurso
publico, lo que circula en redes sociales. La verificacion, que ya era parte de la metodologia
periodistica, pasa a ser considerada también un género aparte y hoy dia una de las variantes mas
importantes dentro del ecosistema periodistico digital.

El objetivo de la verificacion es dotar a la ciudadania de herramientas e informacion que les
permita crearse opiniones con todos los datos y los hechos contrastados en la mano y tomar
decisiones informadas. La desinformacion puede influir sobre como esta pensando la sociedad y
cémo se esta enfrentando a los problemas del dia a dia y, por eso, los verificadores tienen como
misién central arrojar luz y datos sobre esas cuestiones.

Actividades:
1. ¢Qué paginas de internet conoces o usas para contrastar informacion?
2. Debate a cerca de la lectura


https://youtu.be/kx07LKnyydY?si=4RpPsuqNs_7QOWdc




Documento 5.2. Actividad - Creadores de desinformacion

En esta actividad, asumimos el rol de creadores de desinformacion. Escribe un bulo en
forma de un pequeno texto en formato periodistico, respondiendo a las 5W del periodismo
(quién, qué, cuando, donde y por qué) para presentar el suceso de manera sencilla y
completa. El tema es libre, pero tiene que estar relacionado con un suceso real. La narrativa
tiene que ser verosimil y estar escrita de acuerdo con las caracteristicas mas frecuentes de
los bulos.

La «noticia» tiene que tener titulo y, por lo menos, dos parrafos. Al acabar la tarea, cambia
tu bulo con el de un compafero o companera y analiza las caracteristicas de su texto que
indican que se trata de desinformacion. Algunas ideas para abrir el debate:

e ; Qué deberias observar para comprobar que se trata de un bulo?

e ; Qué caracteristicas tiene este contenido que nos indican que puede ser falso?

e ;Cual era el objetivo de difundir esta mentira? (Publicidad, trolear, timos, sembrar el caos,
interés ideoldgico u otros)

¢ Qué pruebas necesitas para confirmar que es un bulo?

¢, Como podrias convencer a tus amigos de que se trata de desinformacion?

¢, Crees que este contenido podria viralizarse dentro de tu instituto?

¢, Cual seria el impacto de publicar la historia sin saber si es real o no?

¢, Qué personas o colectivos serian perjudicados con este bulo?



4

ANEXO 3.1.3, tarjetas de juego (a recortar y entregar al alumnado)

@ Antivirus

Instalar un antivirus
en el movily
mantenerlo siempre
actualizado

@ Antivirus

Instalar un antivirus
para PC y mantenerlo
siempre actualizado

@ Actualizaciones

Mantener siempre
actualizado el sistema
operativo, el antivirus

y las aplicaciones

@ Pantalla de
desbloqueo
Proteger el
desbloqueo de
pantalla con huella

digital, contrasena, pin
o un patrén

@ Cerrar sesion

Cerrar sesion siempre
al terminar de trabajar
con la pagina de
Instagram, Facebook o
Twitter

Acceso/login en
2 pasos

Configurar la
verificacion en dos
pasos: cada vez que se
intente entrar en tu
correo, lo tendras que
autorizar desde tu
movil

@ Contrasefas
robustas
Poner en el correo
electrénico una
contrasena robusta:
larga, con mayusculas,
mindsculas, nimeros y
simbolos y sin seguir
un patrén predecible

@ Contraseias
secretas

Mantener las
contraseias siempre
en secreto

@ Tiendas de
apps oficiales

Instalar aplicaciones
solo desde las tiendas
oficiales (Google Play y

App Store)

Apps
sospechosas

Antes de instalar una
app, comprobar su
informacion,
desarrollador, n° de

@ Permisos de
una app
Antes de instalar una
app, asegurarse de

que los permisos que
nos pide estan

tmioog

Evitar dar informacion
personal, ni nimeros
de teléfono en

Desconfiar de
mensajes muy
Ilamativos a través de
las redes sociales, para
ver un video no hace
falta instalar nada

Desconfiar de mensajes
alarmantes sobre fallos
de seguridad de tu
movil. Si te ofrecen
instalar algo para
solucionarlos, no piques

; Internet
Icomc.antarlos. y justificados y parece
valoraciongs, SEp légico que los necesite
positivas o negativas...
@ Desconfiar y @ Desconfiar y @ Copias de
sospechar sospechar seguridad

Realizar copias de
seguridad de tus
contactos, documentos,
fotos, etc.
periédicamente para no
perderlos si sufres un
problema de seguridad

www.is4k.es
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Y EWTET AT
archivos

Recibes un email en el
movil y tiene un
archivo adjunto
infectado con un
malware o virus

¢

ANEXO 3.1.a (continuacidn), tarjetas de juego (a recortar y entregar al alumnado)

Malware/virus

archivos

Te dejan una memoria
USB con informacién
para un trabajo y tiene
un archivo infectado
con malware o virus

Malware/virus
genérico

Hace meses que nho
actualizas el
ordenador, el antivirus
ni los programas y de
repente empieza a
hacer “cosas raras”

Te olvidas el movil en
el recreo y esta
desbloqueado, con lo
que cualquiera puede
ver tus cosas

Sales del aula de
informatica y te dejas
la pagina de
Instagram, Facebook o
Twitter con la sesién
abierta

Alguien te ve poner la
contraseia en el aula
de Informatica, y se
mete en tu correo
electronico

Alguien intenta
adivinar tu contraseina
para entrar en tu
correo electrénico

Tu mejor amigo/a
tiene tu contraseha y
entra en tu cuenta de

Instagram

Malware/virus y
apps

Instalas un juego
desde una tienda de
apps (market) no
oficial donde lo
anuncian gratis, pero
infecta tu movil con
un malware o virus

Malware/virus y |

apps

Instalas una nueva
app de filtros y efectos
para tus fotos pero el
movil hace cosas raras
y publica en tu
nombre publicidad en
tu Instagram

Malware/virus y

apps

Instalas una app de
linterna y te pide
permiso de acceso a
Internet, GPS,
identidad, cuentas,
contactos, memoria,
etc.

Fraudes/SMS

Para desbloquear un
nivel y seguir jugando
tienes que meter tu
numero de movil y
empiezas a recibir
mensajes SMS
Premium

redes sociales

Un amigo/a te manda
un video que es
“alucinante”, y que “no
te lo vas a creer”, pero
al reproducirlo te pide
instalar algo que
infecta tu movil

Malware/virus y ‘

Malware/virus y
havegacion

Te salta un mensaje de
alerta “tu bateria esta
infectada” y pinchas
en el botén que sale
para “solucionarlo”,
pero... no para de salir
publicidad

Malware/virus,
ransomware

Tu ordenador ha sido
“secuestrado”, no
puedes usarlo ni

acceder a tus trabajos

y fotos hasta que no
pagues un rescate

www.is4k.es
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ANEXO 3.1.b, listado de papeles emparejados (a utilizar por los educadores)

N2 | Herramientas y conductas de seguridad Riesgos y problemas de seguridad

Antivirus

Instalar un antivirus en el movil vy

mantenerlo siempre actualizado

Malware/virus archivos

Recibes un email en el mdvil y tiene un
archivo adjunto infectado con un malware
o virus

Antivirus

Instalar un antivirus para PC y mantenerlo
siempre actualizado

Malware/virus archivos

Te dejan una memoria USB con
informacidn para un trabajo y tiene un
archivo infectado con malware o virus

Actualizaciones

Mantener siempre actualizado el sistema
operativo, el antivirus y las aplicaciones

Malware/virus genérico

Hace meses que no actualizas el
ordenador, el antivirus ni los programas y
de repente empieza a hacer “cosas raras”

Pantalla de desbloqueo

Proteger el desbloqueo de pantalla con
huella digital, contrasefia, pin o un patrén

Acceso no deseado

Te olvidas el mdvil en el recreo y esta
desbloqueado, con lo que cualquiera
puede ver tus cosas

Cerrar sesion

Cerrar sesidn siempre al terminar de
trabajar con la pagina de Instagram,
Facebook o Twitter

Acceso no deseado

Sales del aula de informatica y te dejas la
pagina de Instagram, Facebook o Twitter
con la sesién abierta

Acceso/login en 2 pasos

Configurar la verificacion en dos pasos:
cada vez que se intente entrar en tu correo,
lo tendras que autorizar desde tu movil

Acceso no deseado

Alguien te ve poner la contrasefia en el aula
de Informatica, y se mete en tu correo
electrénico

Contrasenas robustas

Poner en el correo electrédnico una
contrasefia robusta: larga, con mayusculas,
mindsculas, numeros y simbolos y sin
seguir un patron predecible

Acceso no deseado

Alguien intenta adivinar tu contraseia para
entrar en tu correo electrénico

Contraseias secretas

Mantener las contrasefias siempre en
secreto

Acceso no deseado

Tu mejor amigo/a tiene tu contrasefia y
entra en tu cuenta de Instagram
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ANEXO 3.1.b (continuaciodn), listado de papeles emparejados (a utilizar por los educadores)

Herramientas y conductas de seguridad Riesgos y problemas de seguridad

Tiendas de apps oficiales

Instalar aplicaciones solo desde las tiendas
oficiales (Google Play y App Store)

Malware/virus y apps

Instalas un juego desde una tienda de apps
(market) no oficial donde lo anuncian
gratis, pero infecta tu movil con un
malware o virus

10

Apps sospechosas

Antes de instalar una app, comprobar su
informacion, desarrollador, n2 de
comentarios y valoraciones, si son
positivas o negativas...

Malware/virus y apps

Instalas una nueva app de filtros y efectos
para tus fotos pero el mévil hace cosas
raras y publica en tu nombre publicidad en
tu Instagram

11

Permisos de una app

Antes de instalar una app, asegurarse de
gue los permisos que nos pide estan
justificados y parece légico que los necesite

Malware/virus y apps

Instalas una app de linterna y te pide
permiso de acceso a Internet, GPS,
identidad, cuentas, contactos, memoria,
etc.

12

No dar datos personales

Evitar dar informacién personal, ni
numeros de teléfono en Internet

Fraudes/SMS Premium

Para desbloquear un nivel y seguir jugando
tienes que meter tu nimero de movil y
empiezas a recibir mensajes SMS Premium

13

Desconfiar y sospechar

Desconfiar de mensajes muy llamativos a
través de las redes sociales, para ver un
video no hace falta instalar nada

Malware/virus y redes sociales

Un amigo/a te manda un video que es
“alucinante”, y que “no te lo vas a creer”,
pero al reproducirlo te pide instalar algo
gue infecta tu movil

14

Desconfiar y sospechar

Desconfiar de mensajes alarmantes sobre
fallos de seguridad de tu movil. Si te
ofrecen instalar algo para solucionarlos, no
piques

Malware/virus y navegacion

Te salta un mensaje de alerta “tu bateria
esta infectada” y pinchas en el botén que
sale para “solucionarlo”, pero... no para de
salir publicidad

15

Copias de seguridad

Realizar copias de seguridad de tus
contactos, documentos, fotos, etc.
periédicamente para no perderlos si sufres
un problema de seguridad

Malware/virus, ransomware

Tu ordenador ha sido “secuestrado”, no
puedes usarlo ni acceder a tus trabajos y
fotos hasta que no pagues un rescate
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